Q’EERATlNG

Privacy Policy

Ultimo aggiornamento: Settembre 2025

1. CHI SIAMO

Cyberating Srl, con sede in Via Stalingrado 71/13, 40128 Bologna (ltalia), in qualita di Titolare del trattamento,

responsabile del trattamento dei dati personali raccolti e trattati tramite la piattaforma SaaS “Cyberating”.

2. QUALI DATI TRATTIAMO

2.1. Dati degli utenti della piattaforma (clienti B2B): indirizzo e-mail aziendale (utilizzato per la creazione delle
credenziali di accesso) e la comunicazione con l'utente.

2.2. Dati OSINT reperiti dal web: informazioni su domini e infrastruttura IT pubblica aziendale (es. vulnerabilita,

configurazioni DNS, reputazione IP, certificati, indirizzi e-mail aziendali presenti in data leak pubblici).

Non trattiamo dati sensibili o categorie particolari di dati personali.

3. FINALITA DEL TRATTAMENTO
3.1. Consentire agli utenti l'accesso alla piattaforma e la gestione delle credenziali.
3.2. Fornire ai clienti:

3.2.1. il servizio di rating del rischio Cyber delle aziende monitorate;

3.2.2. uno strumento per la gestione delle proprie vulnerabilita informatiche che gli permetta di mitigare i rischi
correlati;

3.2.3. la possibilita di generare report di rischio e svolgere assessment.

3.3. Adempiere a obblighi di legge e di sicurezza.

4. BASI GIURIDICHE

4.1. Esecuzione del contratto (art. 6.1.b GDPR) — per consentire l'utilizzo della piattaforma da parte degli utenti
autorizzati dal cliente.

4.2. Legittimo interesse del cliente (art. 6.1.f GDPR) — nel farci raccogliere, elaborare e conservare dati da fonti

pubbliche (OSINT), al fine di valutare la sicurezza informatica di un dominio/organizzazione.

4.3. Obblighi legali (art. 6.1.c GDPR).

5. CONSERVAZIONE

5.1. | dati personali (e-mail utente, eventuali indirizzi e-mail aziendali raccolti nei data leak) vengono conservati per
tutta la durata della sottoscrizione del servizio e successivamente eliminati.

5.2. | dati non personali (domini aziendali, indirizzi IP pubblici, configurazioni DNS, vulnerabilita, ecc.) vengono

conservati per 'erogazione del servizio e per fini statistici, in ogni caso senza identificazione di persone fisiche.



6. COME PROTEGGIAMO | DATI

6.1. Database cifrati in cloud in datacenter siti nel territorio dell'UE.

6.2. Autenticazione forte e tracciamento degli accessi.

6.3. Misure di sicurezza degli strumenti Saas di collaboration.

6.4. Nessun dato archiviato on-premises.

7. CON CHI CONDIVIDIAMO | DATI

7. Fornitori di infrastruttura e di servizi in cloud vincolati da contratti conformi al GDPR e ai piu alti standard di
sicurezza IT.

7.2. Nessuna cessione a terzi di dati personali per finalita commerciali.

8. TRASFERIMENTI EXTRA-UE

Al momento i dati sono conservati in datacenter situati all'interno dello Spazio Economico Europeo (SEE).

9. DIRITTI DEGLI UTENTI
9.1. Gli utenti possono esercitare in qualsiasi momento i diritti previsti dal GDPR (artt. 15-22):

9.11. accesso, rettifica, cancellazione;

9.1.2. limitazione e opposizione al trattamento;

9.1.3. portabilita dei dati;

9.1.4. reclamo al Garante Privacy.

Per qualsiasi richiesta scrivere a: privacy@cyberating.it

10. AGGIORNAMENTI

La presente informativa puo essere aggiornata. L’ultima versione e sempre disponibile all'interno della piattaforma.
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